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摘  要：梳理天地网络的特征，针对天地网络中的安全威胁，系统地梳理测控/运控信息、终端接入、无线信道、传输、业务信

息系统、运维管理等方面的安全风险，提出融合安全支撑层、接入安全层、网络安全层、安全服务层及安全态势预警、统一安

全管理等的天地网络安全保障架构，设计统一安全管理与安全态势预警、实体认证与接入防护、多域网络互联安全控制、密码

按需服务、安全服务动态重构等的实现机制，为天地网络安全提供有效支撑。
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Abstract: The characteristics of space-ground network was combed. Against security threats in space-ground network, the security 
risks faced by measurement control, operation control, terminal access, wireless transmission, transmission, business information 
system, maintenance management were analyzed. Further, by dividing space-ground network security into four layers: foundation 
layer, access layer, network layer and application layer, a security architecture to protect space-ground network was proposed. An 
implement mechanism (including unifi ed security management and security situation aware, entity authentication and access protection, 
interconnection control, cipher on-demand service, dynamic reconstruction of security service ) was designed to guarantee the security of 
space-ground network.
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1 引言
随着人类足迹不断向深海、深空、沙漠等区域延

伸，地面信号无法覆盖区域的通信需求大幅增加。为了

满足网络的随遇接入，实现“全球覆盖、随遇接入、按

需服务、安全可信”的通信目标，需构建由天基骨干

网、天基接入网、地基节点网构成的天地网络。天地网

络将成为国家的战略性基础设施，服务于全球用户，带

动通信等产业领域。毫无疑问，天地网络将助力世界经

济协调发展，具有巨大的经济和社会价值。据Wccftech

报道，具有典型天地网络特征的星链（Star l ink）建成
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后，可为全球任意地区的任意用户提供至少1 Gbit/s带宽

的互联网服务，预计每年收入可达300亿美元，10倍于为

国际空间站发送卫星及有效载荷的收入。

不同于传统互联网络，天地网络具有如下特征。

信道开放、节点暴露：在天地网络中，卫星节点暴露

在太空中，合法设备通过验证后可接入卫星中进行数据通

信。攻击者可能利用这种特征，通过仿冒、伪造等手段对

卫星网络进行攻击。虽然地面无线传感网络、Ad-Hoc网

络也具有信道开放、节点暴露等特征，但由于天地网络的

战略地位，其被攻击的可能性远高于无线传感等网络。

难以维护：卫星中失效的硬件资源无法替换，虽然

从原理上可动态升级与更新其软件，但前提是在设计卫

星时就必须确保其具备软件重构能力；同时由于软件可

能包含较多的交互接口，且存在内部逻辑复杂、网络传

输丢包等问题，因此在更新软件模块时可能导致新的安

全问题。

高方差、大时延：在天地网络中，高轨星间/星地通

信链路具有数百毫秒的长时延（通常从关口站经卫星到

另一关口站的传输时延为250～300 ms）；同时，星间/星

地物理距离高速动态变化导致链路通信时延方差增大。

全球覆盖、就近接入：天地网络将为包括南北极、

沙漠、深空等在内的无人区提供通信服务，其通信范围

覆盖全球；设备可采用就近接入方式接入卫星。这种方

式导致“物理边界模糊、逻辑边界强化”，增加了信息

监管的难度。

上述特征导致天地网络在物理层、网络层、数据层

和内容层都面临巨大威胁。物理层存在物理损毁、物理

信号窃听、拦截、注入、干扰等威胁；在网络层更易遭

受重放攻击、跨网攻击、DDoS攻击等安全威胁；在数据

层更容易遭受数据篡改、拦截等安全威胁；在内容层容

易遭受数据失窃、虚假信息恶意传播等安全威胁。

2	 相关工作
2.1	 统一认证

XUE等[1]提出了“用户—卫星接入点”间相互认证

的身份验证系统模型，降低了认证过程中的等待时间，并

且基于空间信息网络（SIN）的特点，确定了在SIN中进

行身份认证的一些基本安全需求，设计了支持批量切换的

高效安全切换认证机制。LIU等[2]提出了基于椭圆曲线离

散对数问题和区块链技术的动态匿名身份认证方案，该方

案为移动节点提供了安全性和快速离线认证，保证了移动

节点到基础设施认证过程的安全性。YOON等[3]针对移动

卫星通信系统的高效通信需求，基于安全的单向哈希函

数，设计了匿名安全认证方案，在确保安全的同时避免移

动用户和网络控制中心的复杂计算。

朱辉等[4]利用卫星时钟高度统一和运行轨迹可预测性

的特点，提出了适用于双层卫星网络的星间组网方案。

该方案可在无可信第三方参与的情况下，确保各个轨道

间、卫星间安全通信，提高星间的组网认证效率。张子

剑等[5]针对低轨卫星间的认证需求，设计了一种轻量化的

认证协议，并进行仿真验证其效率高于3GPP AKA协议。

薛开平等[6]基于安全凭证（Token），实现了用户与拜访

域的双向快速认证增强方案，部分解决了运营商无缝切

换与用户跨域漫游场景下的通信连续性问题。

2.2	 威胁深度精准感知和智能联动管控

在威胁深度精准感知方面，美国等发达国家都

对其高度重视。自1998年至今，美国政府先后提出了

EINSTEIN、SHINE、X和TreasureMap等计划，具备对全

球网络信息进行多维度主动探测的能力。BASS等[7]在1999

年首次提出网络安全态势感知的概念。SIATERLIS等[8]基

于数据融合范式，结合从多个简单指标生成的证据，为

D-S推理引擎提供支持，并检测对单一网络元素（高带宽

链路）的攻击，能够有效提高态势评估的效率。LU等[9]基

于最小二乘支持向量机（Fuzzy Least Squares Support Vector 

Machine）技术，整合多源多属性信息，进而得到网络安

全态势值。POOLSAPPASIT等[10]将贝叶斯网络运用到网

络安全态势评估中，该方法可以动态量化各个层次上的

网络安全风险。HU等[11]基于隐藏信念规则库（BRB）模

型，提出了一种网络安全态势的预测模型，该方法考虑到

专家在进行参数初始化时具有一定的主观性，因此通过改

进协方差矩阵适应进化策略（Covariance Matrix Adaption-

Evolution Strategy，CMA-ES）来初始化参数，提高了网

络安全状况预测的准确性。

国内网络安全态势评估的研究相对国外起步较晚。

陈秀真等[12]基于入侵检测产生的报警信息和网络性能评

估指标结合网络系统组织结构等信息，提出了层次化安

全威胁态势量化评估模型及计算方法，分别评估攻击/漏

洞层、服务层、主机层和系统层的安全状况。层次分析

法可有效把握网络安全态势，但其加权具有主观性。张

勇等[13]利用马尔可夫博弈模型建模安全威胁、管理人员

和用户行为，构建三方参与的博弈模型，动态实时地评

估网络的安全态势。胡静等[14]结合模糊层次分析法和BP

神经网络，评估网络安全态势。

在智能联动管控方面，由于卫星网络中星间、星地通

信距离相对较远，通信过程产生高传播时延，一般的入侵

检测研究方法不适用于卫星网络。早期，MELEK等[15]设计

了抗DoS安全协议，对数据包头的关键字段采用答题机
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制，过滤恶意数据包。针对包头中关键字段缺少保护的

问题，MA等[16]采用Rabin加密算法对安全协议中的关键

字段进行保护，防止攻击者通过猜测序号、伪造MAC地

址等方式构造攻击数据包，断开已建立的连接。同时，

MUHAMMAD等[17]设计了卫星网络架构下针对ICMP 

Flooding攻击检测与响应的机制，在时间窗口内对ICMP 

Echo数据包进行统计与异常检测，若发现异常则选择禁

用协议或限制速率的方式进行缓解。针对卫星网络高动

态、自组织、随机拓扑的特点，关汉男[18]设计了一种用

于空间网络的协同入侵检测系统CIDS-S，通过划分安全

域，设计基于有限状态机的异常检测算法及自适应黑洞

攻击检测算法进行协同检测，使CIDS-S具有更好的检测

效果。

2.3	 资源弹性重构和密码按需服务保障

在资源弹性重构方面，目前研究主要聚焦于云计算、

网络功能虚拟化和软件定义网络中的资源与服务编排，只

有少部分工作研究卫星网络。LI等[19]研究了卫星/地面网络

中的服务功能链编排方案，提出了多域服务功能链编排框

架和启发式服务功能链映射算法。FENG等[20]考虑服务功

能复用和服务功能链归并，提出了面向地面—卫星混合云

网络的服务功能链高效映射机制，提高底层资源的利用效

率。开彩红等[21]研究了中继卫星任务调度方案，该方案综

合考虑时窗、任务属性、卫星资源等约束，建立了任务调

度模型，设计了基于人工蜂群的卫星任务调度算法，提高

了资源利用率和任务执行的可靠性。针对卫星网络服务功

能编排过程中服务请求接收率低、资源开销大的问题，潘

成胜等[22]基于流量缩放因子和虚拟网络功能间关系，提出

面向空间信息网络的服务功能链映射算法。该算法通过预

测函数来限制映射解的搜索范围，提升全局最优解求解速

度，降低了时延和资源开销。

在密码按需服务保障方面，美国通用动力公司2009 

年开发了基于新型“现场可编程门阵列”芯片、加密

速率高达40 Gbi t/s的KG-530高速网络密码机。在学术

界，易卓等[23]针对密码服务的特性，将每个密码服务拆

分成多个具有顺序关系的服务分块，在确保优先级高的

分块执行时间不延迟的情况下，优先执行前置分块，缩

短后续分块的等待时间。许英鑫[24]提出基于分层调度的

vFPGA迁移策略，通过全局调度和局部调度两个过程分

层调度vFPGA，并标记FPGA的负载，降低SLA冲突概

率，减少vFPGA的迁移频率。王泽武等[25]综合考虑密码

资源利用率、网络带宽资源占用比、CPU资源利用率和

内存资源利用率等指标，利用熵权法给出了虚拟密码机

的评价模型，设计了虚拟密码机迁移优化算法。

3	 天地网络安全风险分析
3.1	 测控/运控信息安全风险

测控和运控系统作为天地网络的测量和控制中心，主

要负责卫星信号、观测数据、环境数据搜集，卫星轨道、

工作状态、卫星钟差计算，卫星跟踪测量，航天器姿态、

轨道控制等。测控和运控系统具有“心脏”和“大脑”的

作用，因此成为攻击的重要目标。测控/运控系统的安全

是保证卫星及业务系统正常运行的基本条件。测控网络终

端的位置分布广，设备组件复杂，攻击者可进行内部攻

击，也可经由测控/运控系统与互联网间的出入口发起攻

击，并通过无线信道侦听、特定射频发送信息、重放攻击

等多种方式实施入侵，从而破坏测控/运控指令/遥测信息

（卫星载荷运行状态信息）等数据的机密性、完整性。

3.2	 终端接入安全风险

卫星终端是天地网络为各类用户提供通信服务的重

要载体，包括便携终端和固定终端等多种形式。终端的

安全接入是终端间、终端与卫星/地面站间进行安全通信

的前提，一旦用户身份被仿冒，将给合法用户甚至天地

网络造成重大损失和影响。

3.3	 无线信道安全风险

天地网络中，星间/星地采用激光、微波等无线方式

通信，地面终端间也可能采用无线方式传输数据。由于

无线通信传输设备媒介的特殊性，使得其更容易遭受嗅

探、中间人等攻击，数据传输过程中被拦截、篡改、恶

意插入等的可能性大大增加。

3.4	 业务信息系统安全风险

业务信息系统作为天地网络中各类业务运行的基

本元素，存储了大量系统管理数据、鉴别信息和重要业

务数据。一旦业务信息系统的身份鉴别信息被攻击者截

获、假冒和重用，其内部数据可能会被盗用或破坏；同

时，各类业务数据在传输、存储过程中也面临机密性和

完整性被破坏的问题。

3.5	 运维管理安全风险

运维管控中心主要承担天地网络运行中的网络管

理、运营管理、卫星管理等任务，并与卫星、应用系

统、上级网管等各类实体之间交互信令、控制状态等信

息。一方面其面临各类信息在传输、存储过程中的机密

性、完整性和可用性被破坏的问题；另一方面其面临系

统管理员的身份被仿冒的问题，且需要防止网络中各类

设备在远程管理过程中被假冒、被劫持。
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4	 天地网络安全保障体系
为了降低天地网络安全风险，提出安全保障技术体

系，如图1所示。该技术体系由安全支撑层、接入安全

层、网络安全层、安全服务层及安全态势预警、统一安全

管理系统组成，最终形成完备柔性可重构的一体化纵横协

同安全防护体系，为滚动建设的天地网络提供持续支撑。

安全支撑层为天地网络各层的安全保障服务提供基

础的技术支撑，包括密码基础设施和认证管理两部分。其

中，密码基础设施以接口调用方式提供对称加解密、非对

称加解密、哈希计算等基本密码服务；认证管理对天地网

络中的用户身份、访问权限等进行统一管理，包括证书签

发、撤销、更新，以及权限授予、回收与更新等。

接入安全层确保设备接入到天地网络时的安全，包

括接入防护、入网认证和接入链路保护等。确保非授权

设备不能接入网络，授权设备只能接入相应的网络和接

入网络的链路安全。

网络安全层针对星上处理设备、地面网关等多种实

体动态组网，以及不同天基接入网用户间、天基信息网

与地面网络用户间业务安全互通需求，结合网络构成、

网络信息流程和控制流程，在低轨星座动态组网认证基

础上，综合考虑链路时延方差大的特点进行安全动态组

网控制，并依据用户的差异化安全需求进行骨干网的分

级保护，通过对不同网络间的域间隔离交换和互联安全

管控，实现天地互联网络运行的安全可控。

安全态势感知通过威胁驱动的内嵌式数据采集获得数

据，依据网络可用资源（计算资源、存储资源和网络资源

等）评估数据的汇聚时机，基于当前环境、历史数据等对

原始数据进行融合分析，动态整体地识别安全威胁，生成

态势报警或预警；统一安全管理监测天地网络安全设备与

系统的运行状态，依据安全威胁和运行状态等要素，动态

配置安全策略，并对威胁进行分级智能管控。

5	 天地网络安全保障关键技术
5.1	 统一安全管理与安全态势预警

统一安全管理与安全态势预警的关键技术如图2所

示。在威胁驱动的精准感知方面，安全威胁感知器/感

知组件负责采集安全终端/网关/系统的运行状态数据。

该层由多个不同系统的独立采集程序组成，完成设备、

程序、数据库、中间件、服务等应用系统各组成方面的

运行状态数据的采集。采集数据由威胁感知层从各类安

全终端/网关/系统中获取，经预处理后传递到数据汇集

层，数据汇集层对采集数据进行融合消冗等操作，经过

逐级汇聚最终存入总的数据库。分析预警层从数据库获

取全部采集数据，经过融合分析得到全网安全态势，发

布威胁警告，并存入数据库。

在数据汇集方面，天地网络中汇集节点所关联的终端

数量动态变化，致使单个汇集节点的并发压力随之变化。

为了最大程度地利用计算和传输资源，需要根据网络拓扑

结构的改变对汇集层次进行调整。威胁情报汇集系统负责

对全网感知数据进行高并发汇聚，通过融合消冗、传输时

机优化调度和差分传输控制实现数据的最小量有序传输。

该系统采用可伸缩分级汇集策略使得汇集层具有管理规模
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图1　天地网络安全保障技术体系
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易拓展的特点，能够很好地适应天地网络规模的变化。

威胁融合分析与态势预警负责执行威胁要素提取、

多维度基础数据分级统计、多层次网络安全事件分析和

网络风险综合评估等任务。威胁报警由统一管理层从数

据库中获取并进行展示，然后发送给智能管控层。智能

管控层生成威胁处置指令，并通过管理系统逐级分解和

下发，同时对威胁进行处置和效果评估。

全网安全设备统一管理系统负责对全网安全设备进

行统一管理。该系统在构建网络拓扑的基础上，基于统

一描述的安全策略对各类安全设备进行配置管理，并通

过应急指挥调度与反馈研判对安全设备进行管控，实现

威胁的及时处置。所有安全系统的配置和策略库均由统

一管理层下发指令进行管理。采集指令由统一管理层的

感知策略生成功能进行管理，通过对数据库中最新威胁

的分析，得到采集范围、采集内容和相关参数，生成采

集指令并下发。汇集指令由统一管理层的汇集策略生成

功能进行管理，通过对各级汇集状态的分析，制定汇集

伸缩策略，生成汇集指令并逐级下发。

5.2	 实体认证与接入防护

实体认证与接入防护是确保天地网络安全的基础之

一，其关键技术如图3所示，主要包括随遇安全接入控制

与安全切换、终端多域接入鉴权与漫游、高轨卫星组网

实体认证及保持、低轨星座动态组网实体认证与控制、

大规模实体统一身份与权限管理。

在大规模实体统一身份与权限管理方面，针对天地

网络实体类型多、终端规模大、属性动态变化和信道开

放等特点，研究大规模多样化实体统一身份管理、动态

权限管理等内容，以实现海量身份和权限的动态关联和

统一管理，确保实体高效组网认证与终端可信接入。

在高轨卫星组网实体认证及可信保持方面，针对高

轨卫星相对位置固定、通信时延大、多链路并存、资源

受限等特点，研究高轨卫星多链路组网实体认证、长时

延链路下可信保持等内容，实现高轨卫星实体间链路自

适应的安全认证和可信保持，为内嵌式安全认证模块和

接入防护提供支撑。

图3　实体认证与接入防护关键技术
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图2　统一安全管理与安全态势预警关键技术
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在低轨星座动态组网认证与控制方面，针对低轨

道星座网络拓扑高度动态变化、星际链路快速切换等特

点，研究低轨星座动态组网认证、安全动态组网控制等

内容，实现低轨卫星间的动态实体认证和弹性组网控

制，为内嵌式安全认证模块和接入防护提供支撑。

在终端多域协同接入鉴权与安全漫游技术方面，面

向天地网络的终端多域安全接入需求，研究终端协同接

入鉴权、多域安全漫游等内容；提出支持大规模并发的

接入鉴权模型，实现海量且多样化终端的多域统一接入

鉴权和安全漫游。

在随遇安全接入控制与无缝安全切换方面，针对终

端多模并存、链路频繁切换等特点，研究终端多链路随

遇安全接入、基于切换流程的链路快速重建等内容，实

现支持不同技术体制的终端、航天器、关口站等典型终

端的安全接入控制和无缝安全切换。

5.3	 多域网络互联安全控制

多域网络互联安全控制的关键技术如图4所示，主要

包括天地网络多层联动安全防护机制、联动防护智能控

制与管理、域间路由与拓扑隐藏和抗隐蔽通道的高速实

时隔离交换。

在多层联动安全防护机制方面，针对天地网络安全

威胁多样化、安全防护实体类型多、分区分域部署、节

点自身防护能力不足等特点，基于安全接入网关和安全

互联网关的防护能力，通过对不同安全域、用户及数据

类型的分析，制定差异化的过滤规则，以保证在受到攻

击时，构建动态安全网关联动防护网，保证多种业务类

型数据的安全传输。

在联动防护智能控制与管理方面，为保证天地网络

的安全管理，需要及时有效处置所发现的安全威胁，避

免威胁全网蔓延，提出管控策略动态选取与优化分解技

术，根据威胁特征、被保护对象安全目标等动态选取管

控策略，并结合网络拓扑和处置对象能力动态分解管控

策略得到处置指令，实现安全设备联动管控。由于网络

局势瞬息万变，难以保证安全策略的完全合理性，因此

需在处置完成后进一步对威胁处置效果进行研判。为此

提出威胁处置效果动态研判方法，实现威胁的闭环迭代

处置。

在多网关联动与负载均衡方面，大规模DDoS攻击

是目前常见的网络攻击手段，而大多数信息系统和中小

网站都没有部署相关防御系统，因此需要在天地一体化

骨干网络中对DDoS攻击进行检查和防御。在防御过程

中，需要兼顾攻击检测与过滤的实时性、准确性和骨干

网对高通量的要求。为此，需基于安全网关的联动防护

系统架构，提出卫星通信资源受限下的联动与负载均衡

技术，通过高通量精度自适应攻击流量的在线检测与过

滤，在优先保证骨干网高通量的前提下，实现多网关联

动与负载均衡。
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图4　多域网络互联安全控制关键技术
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面向天地网络中资源受限的情形，需要为资源配置

轻量级的通信协议。在密钥协商建立和已共享密钥两个

阶段，分别提出了两种可组合使用的轻量级通信协议。

在初始通信阶段，通过预先安装的公钥证书进行密钥协

商，建立共享的安全密钥。再通过已经建立好的安全密

钥实现以对称加密为基础的通信协议，进行数据传输。

该方案能够兼顾轻量级通信需求和数据的安全快速传

输，确保了数据的私密性、完整性和同步性。

在抗隐蔽通道的高速实时隔离交换方面，针对目前

安全隔离交换技术存在的缺点和不足，如抗隐蔽通信能

力不足等，提出抗隐蔽通道的数据交换方法，解决网络

安全域由“物理隔离变逻辑隔离”所带来的安全隐患，

为不同安全等级网络间的数据交换提供高强度的双向交

换通道。

5.4	 密码按需服务

在密码资源动态管理与协商方面，天地网络系统具

有设备类型多、密码资源多、分区分域复杂、行政管理

归属复杂等特点。不同用户域在业务类型、安全需求、

网络资源状况等方面存在差异，不同用户域应配置不同

的密码算法和密钥，其安全级别和密码服务类型不同，

这导致多个用户域密码资源跨域管理复杂、管控信息种

类多等问题。为解决以上问题，需突破跨网互联互通密

码资源管理、多用户安全域动态组网密码资源分发、密

码资源动态重构与加载等技术瓶颈，采用全网密码资源

的动态识别、分发与配置机制，实现集中式与分布式相

结合的分区分域密码资源动态管理，满足不同分区分域

的业务安全隔离和防护需求，并提供与政府等密码基础

设施的接口，为一体化网络密码按需服务提供密码资源

管理保证。

在场景适应的高性能密码计算架构及平台方面，天

地网络用户终端类型众多、用户业务多样、通信网络动

态变化、用户连接并发频繁、不同安全等级用户互联互

通，需要设计全新的计算服务架构，以适配星上、地面

等各种应用环境。同时，天地网络中终端数量和网络业

务的增长非常迅速，作为网络业务的支撑基础设施，密

码计算平台需要具备容量可扩展、功能可重构的特点，

以保证整个网络的持续发展。为此需提出适应天地一体

化场景的高性能密码计算架构，并设计高性能的密码计

算平台。在高性能密码计算架构中，需归一化密码计算

及服务、高效管理密码运算状态、按需重构密码计算单

元、服务状态全程跟随的密码服务调度、多核多密码算

法高速数据透明交换等实现了密码计算性能线性可扩

展、密码服务高并发、数据高吞吐率、功能可重构。

在密码装置安全防护方面，天地网络密码设备类

型多、分布区域广、应用环境高度开放，易受到窃听、

篡改等攻击。同时，空间环境下卫星节点密码设备易受

高能粒子辐照影响，可能会对星上电子存储和运算数据

形成高低电平的翻转，造成计算结果错误。针对以上威

胁，需突破空间抗辐照的算法多核管理与调度等关键技

术，保障天地网络系统中密码装置的安全性和可靠性。

5.5	 安全服务动态重构

天地网络安全服务的动态重构的关键技术如图5所

示，主要包括多粒度高并发用户行为仿真技术、差异化

动态可配置的网络仿真技术、天地双骨干网络弹性重构

技术。

多粒度高并发用户行为仿真 差异化动态可配置网络仿真

虚实结合的协同联动仿真

按需配置的虚拟建模
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图5　动态重构关键技术

在多样化高并发用户行为仿真方面，针对天地网络

中用户行为多样化的特点，研制用户行为仿真系统，实

现对接入终端用户的行为仿真，并可部署和加载上述用

户行为及可控制其仿真过程。

在差异化网元实体的大规模高逼真模拟方面，针对

天地网络系统复杂、拓扑持续变化、网元类型多、差异

大等特点，在分析天地网络中各类网元和终端设备等实

体在通信体制、交换体制、交换容量等方面具有的差异

性的基础上，研发差异化动态可配置的网络仿真系统。

实现天地组网不同场景的差异化仿真、网元模拟器的安

全功能嵌入、大规模虚拟网元的按需自动部署以及卫星

链路高性能仿真等功能。

在场景适应的天地双骨干网络弹性重构方面，针

对天地网络中各种故障和攻击、新的卫星资源加入等场

景，突破弹性重构统一控制、联动弹性重构、可重构网

络仿真等技术，提出基于场景适应的网络重构、安全能

力重构等机制，构建虚实结合的可重构天地双骨干网络

仿真系统，支持天地一体化安全防护能力的滚动建设。
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